Kommunales Gebietsrechenzentrum Koblenz
- Eigenbetrieb der Stadt Koblenz -

Anlage 4
Seite 1

LAGEBERICHT
zum Kommunalen Gebietsrechenzentrum Koblenz
- Eigenbetrieb der Stadt Koblenz -
fur das Wirtschaftsjahr 2013

1. Geschiftsverlauf und Lage des Eigenbetriebes

Das Kommunale Gebietsrechenzentrum Koblenz (KGRZ) wurde zum 1.1.1995 als Eigenbetrieb der
Stadt Koblenz gegrindet. Die Einrichtung, die seit 1975 besteht, war bis zu diesem Zeitpunkt eine

Abteilung des Hauptamtes.

Zweck des Eigenbetriebes ist nach § 1 der Betriebssatzung, in der Fassung vom 23.08.2001, zuletzt
geandert durch Satzung vom 05.11.2009, die Informationsverarbeitung fir die Stadt Koblenz und
andere Korperschaften, Anstalten und Stiftungen des offentlichen Rechts und deren Einrichtungen

sowie fur Dritte.

Im Rahmen dieser Zielsetzung erbringt das KGRZ Dienstleistungen in den Bereichen:

Kundendienste:
- Vermietung von Hard- und Software an die Stadtverwaltung,
- Systemservice fur die Hard- und Softwareinstallationen in der
Verwaltung.
- Kommunenhosting
Informationsverarbeitung:
- Service flr
- eigene Anwendungssoftware,
- Fremdsoftware,
- Standardsoftware.

Informationstechnik:

- Betrieb von Anwendungen auf verschiedenen Hardwareplattformen,

- Netzpflege und —betrieb.

Entwickiung:
- Erstellung und Pflege von:
- Eigensoftware,
- Fachanwendungen,

- Schnittstellen.
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Die wesentlichen, zentral vorgehaltenen Verfahren waren in 2013

- Bauwesen,

- Finanzwesen,

- Einwohnerwesen (Landesverfahren),

- Kfz-Wesen (Fahrerlaubnisse und Zulassungen),

- Personalwesen (Personalkostenplanung und —abrechnung, Zeiterfassung und
Zutrittskontrolle),

- Verkehrsuberwachung (ruhender und flieRender Verkehr),

- Sozialwesen,

- Jugendwesen,

- Sitzungsmanagement / Rats- und Amtsinformationssystem,

- Umweltinformationssystem,

- Allgemeine Biroanwendungen (Lotus Notes, Intranet, Internet).
- iMikel Musikschule

- Sissy Lunch Schulerverpflegung und —beférderung.

Die Leistungen wurden, neben der Stadt Koblenz als Hauptkunden, von 60 weiteren externen Kunden

in Anspruch genommen.

Die wesentlichen Aktivitaten bezogen sich in 2013 auf:

- Aufrechterhaltung des Systembetriebes
- Entwickiung und Betrieb von Verfahren
- Aufbau der mobilen Kommunikation

- Speicherkonsolidierung
- Schulnetz: Aufnahme weiterer Schulen iber Funkverbindung in das Schulnetz.

- Personalmanagement:
Einfuhrung neuer Module (Zeitwirtschaft und Personalverwaltung) sowie Pfiege und

Konsolidierung der bisher eingefuhrten Module.

- Kommunenhosting
- IT-technischen Inbetriebnahme des Kulturbaues
- Weiterer Ausbau des Zweckverbandes fur Informationstechnologie und Datenverarbeitung

der Kemmunen in Rheinland-Pfalz (ZIDKOR).

Im Jahr 2013 konnte eine Steigerung der Umsatzerltse um T€ 909 erreicht werden. Gleichzeitig
haben sich die Materialaufwendungen um T€ 630 und die Personalkosten um T€ 272 erhoht. Im
Ergebnis hat sich dadurch ein Betriebsergebnis von TE 140 (Vj.: T€ 161) ergeben.
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Auftragslage:

Zum Jahreswechsel 2013/2014 lagen dem KGRZ folgende Aufgaben von besonderer
Bedeutung vor:

- Beschaffung neuer und auszutauschender Hardware (Arbeitsplatzhardware und zentrale

Komponenten (Server, Netzwerkinfrastruktur))

- Ausbau des Personalmanagementsystems mit weiteren Anwendungskompenenten
- Umsetzung und weiterer Ausbau des Pilotprojektes ,virtuelle Kommune" (ZiDKOR)
- Releasepflege bestehender Softwareanwendungen

- Pflege und Betrieb der Netzinfrastruktur der Stadt Koblenz

- Pflege und Betrieb aller eingesetzten Hardwarekomponenten

- Fortschreibung der strategischen IT-Flanung

- Ausbau der Netzsicherheit

- Planung und Umsetzung von Umbaumafnahmen und interne Ausrichtung zur Erlangung
der BSI- Grundschutzstufe ,hoch* (RZ-Bau in der Comenius Schule).

-Umsetzung der IT-technischen Planung fur den Betriebshof

Diese Aufgaben werden die vorhandenen Ressourcen volistandig binden.

2. Vorginge besonderer Bedeutung, die nach Schluss des Wirtschaftsjahres eingetreten sind.
Nach Abschiuss des Wirtschaftsjahres traten keine Vorgange besonderer Bedeutung auf.
3. Anderungen im Bestand, Leistungsfahigkeit und Ausnutzungsgrad

im Rahmen des Netzausbaus, der Anbindung von Aulenstellen und der Uber Internet
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méglichen Zugriffe auf Verwaltungsinformationen, wurden die technischen und
organisatorischen Grundlagen weiter den Anforderungen angepasst, insbesondere betreffend
der Einbindung neuer Endgerate. Wesentliche Anderungen im Anlagenbestand haben nicht

stattgefunden.

Nach Bedarf wird weitere Hardware (Server, Router, Switches) beschafft. Gleichzeitig werden

Anstrengungen zur Konsolidierung der vorhandenen Infrastruktur fortgesetzt (SAN-Speicher,

Virtualisierung).

Alle Systeme wurden aufgabengerecht modifiziert und laufen in einem hohen

Auslastungsgrad.

4, Geplante Investitionen

- Beschaffung von weiteren Modulen fir das Personalmanagementsystem (PMS),

- Austausch und Erweiterung von Arbeitsplatzen im Verwaltungsnetz:
- Beschaffung von Arbeitsplatzsystemen,
- Austausch von veralteten Arbeitsplatzsystemen,
- Beschaffung notwendiger zentraler Komponenten (Server, u.a.),

- Ausbau der Netzwerkinfrastruktur, insbesondere Anbindung des neuen Betriebshofes

- Speicherkonsolidierung:
Bedarfsgerechte Erweiterung der Speicherkapazitat des SAN,

- Umsetzung der UmbaumaBnahmen (RZ-Bau) zur Erlangung eines BSl-konformen IT-
Betriebs in Zusammenarbeit mit den Rheinland-pfalzischen kemmunalen Spitzenverbénden

- Ausbau des Koblenzer Schulnetzes (Anbindung weiterer Schulen).

5. Voraussichtliche Entwicklung des Eigenbetriebs

Die Entwicklung der Datentechnik erfordert nach wie vor die permanente
Anpassungsfahigkeit des Betriebs. Nach dem Netzausbau und der flachendeckenden
Versorgung der Verwaltungsarbeitsplétze werden weiterhin, auch unter Einbeziehung der

Open Source Entwicklung, Konsolidierungspotentiale untersucht.
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Das KGRZ versucht mit dem beschafften modularen Personalmanagement- und -

abrechungssystem seine Position als Diensileister in diesem Sektor zu starken.

Der Gewinn It. Jahresabschluss 2013 betragt 195.186,93 €. Es wird fiir 2014 ein

vergleichbarer Betrag erwartet.

Fur die Personalentwicklung ergibt sich folgendes Bild:

Sowohl die hohe Komplexitat einer modernen IT Umgebung als auch die Vielzaht der zu
leistenden IT Projekte (aktuell 65) belasten das Personal des KGRZ weiterhin in einem hohen
Mafte. Erschwerend kommt hinzu, dass die heterogene Umgebung in den meisten
Einzelbereichen ein hohes MaR an Spezialistenwissen erfordert, welches nicht redundant
vorgehalten werden kann, Dies fuhrt hdufig zu einer Zuspitzung der Belastung auf immer
wieder die gleichen Personen.

In der Gesamtbetrachtung werden auch in 2014 die personellen Ressourcen insgesamt voll
ausgelastet sein und auch weiterhin Uberstunden an einigen Stellen in einem erheblichen
Umfang anfallen. Auch die technische Basis wird entsprechend der zu erwartenden hoheren
Anforderungen permanent anzupassen sein.

Sowohl die quantitative Belastung als auch die hohen technischen Anforderungen an das
Personal stellen zunehmend ein personelles Ausfallrisiko (Krankheit, qualitative
Uberforderung, Personaigewinnung und Personalbindung) dar, dem zwingend mit einem
Personalkonzept begegnet werden muss.

In Zusammenarbeit mit dem Haupt- und Personalamt versucht das KGRZ durch die
Erstellung und Umsetzung eines neuen Personalkonzeptes diese Problemlage kurz- bis

mittelfristig zu entscharfen.

6. Chancen und Risiken

Risiken fir den Betrieb kénnen sich sowoh] aus technischer als auch aus betriebswirtschaft-

licher Sicht ergeben.

Fur die Abwehr bzw. Minderung von Schaden durch Ausfall technischer Geréte sind
verschiedene Vorkehrungen getroffen worden. Gegen Schaden durch Stromausfall sind alle
zentralen Rechner durch eine unterbrechungsfreie Stromversorgung abgesichert.
Datenverlusten wird durch tagliche Vollsicherung und Auslagerung in einem anderen
Gebaude vorgebeugt, sowie ein Spiegeldatenbestand im technischen Rathaus vorgehalten.
Fir die Abwehr von Schaden durch Feuer wurden Vorkehrungen durch verschiedene
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Brandschutzmalnahmen getroffen.

Bei der Uibrigen Geschaftstatigkeit sind die betriebswirtschaftlichen Risiken als relativ gering
einzustufen. Die Kunden des KGRZ sind Institutionen der éffentlichen Verwaltung und gelten
damit grundsatzlich als ,bestandssicher”.

Risiken, die sich aus dem Einsatz von Verfahren ergeben, werden durch Projektstrukturen
(Betrachtung der fachlichen und wirtschattlichen Einsatzkomponenten) gemindert. Die IV/IT
Leitlinien fur die Stadt Koblenz bieten eine hinreichende Grundlage fur die Abgrenzung der
Aufgaben der Auftraggeber- und Auftragnehmerseite.

Mit der Ausdehnung der im Internet angebotenen Dienstleistungen ist verstarkt gegen die von
diesem Medium ausgehenden Gefahren Vorsorge zu treffen. Durch Vereinbarungen mit dem
Provider sowie dem gemeinsamen Betrieb entsprechender Sicherheitstechnik wurden sowonhl

organisatorische als auch technische Vorkehrungen getroffen.

Es zeichnet sich ab, dass mittelfristig zunehmend Verfahren auf Basis des Internets und dort
wiederum in interkommunaler Zusammenarbeit, sowie ebenen-Ubergreifend, betrieben
werden miissen. Fur fast alle Arbeitsplatze der Verwaltung ist ein permanenter Internet-Zugriff
unerlasslich, ebenso zunehmend der Zugriff auf das Netz der Verwaltung {iber das Internet
tber Heimarbeitsplatze, Smartphones und Tablets. Da es sich in der iberwiegenden
Mehrzah! der hierbei verarbeiteten Daten um solche mit Personenbezug handelt, muss der
zunehmenden Gefahrdung dieser Daten angemessen begegnet werden. Dartber hinaus gibt
es nur noch wenige Stellen in der Verwaltung, die ohne den permanenten — und zunehmend
auch auRerhalb der Kern-Arbeitszeiten der Verwaltung - Zugriff auf die zentral beim KGRZ
verwalteten Betriebs-Ressourcen arbeitsfahig sind. Zur Sicherstellung der sich hieraus
ergebenden Anforderungen ist eine Ausrichtung des Betriebs des KGRZ an den
Anforderungen/Empfehlungen des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) unumganglich. Die hierfiir erforderlichen MaRnahmen werden in enger Abstimmung mit
den Rheinland-pfalzischen kommunalen Spitzenverbénden umgesetzt. Im einzelnen:

Die erforderlichen personellen MaBnahmen wurden ergriffen (Einsteliung eines BSI-
Beauftragten). Die aus dieser Forderung sich ergebenden technischen Malnahmen wurden
genehmigt. Der RZ-Betrieb wird als sog. ,dunkles Rechenzentrum® - d.h. im wesentlichen
ohne standiges Personal vor Ort - in einem Schutzraum unter der Turnhalie der Comenius-
Schule in Koblenz eingerichtet und Ist so die seit 40 Jahren bestehende RZ-Betriebsstatte
im Maschinensaal des Schangel-Center ab. Die hierfur erforderlichen Mafinahmen wurden
von der ADD genehmigt und seitens des Landes mit einem erheblichen Zuschuss gefordert.
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Hieraus ergeben sich hieraus sowohl Chancen als auch Risiken fur das KGRZ.

- Chancen dadurch, dass sich weitere Kommunen und éffentliche Einrichtungen in
Rheinland-Pfalz im Rahmen der interkommunalen Zusammenarbeit entschliefien, das
KGRZ als Betriebsstatte des ZIDKOR auch fir ihren eigenen IT-Betrieb zu nutzen (z.Zt.
sind dies die VG Mendig, der Abfallwirtschaftsbetrieb Ahrweiler sowie ab Januar 2015 die
VG Bad Ems)

- Chance der Ressourcenbiindelung und des Komplexitatsabbaus durch zunehmende
interkommunale Zusammenarbeit

- Risiken, falls die hierfur erforderliche interkommunale Zusammenarbeit nicht bzw. nicht in
nennenswertem Umfang ausgebaut werden kann, bzw. falls die Zusammenarbeit auf der
Ebene des ZIDKOR nicht bzw. nicht in nennenswertem Umfang voranschreitet.

- Risiko von Budgettberschreitungen des RZ-Baus, soweit Mehrkosten wahrend der

Bauzeit durch unverhersehbare Ereignisse eintreten.

Aus Sicht der Werkleitung bestehen nach derzeitigem Kenntnisstand keine bestandsgefahrdenden

Risiken.

Koblenz, den 07.05.2014

oy =

Burgstein, Werkleiter




