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1. Informationssicherheit im KGRZ
Das KGRZ hat die zentrale Aufgabe die informationstechnische Infrastruktur der Stadtverwaltung
Koblenz bereit- und sicherzustellen. Insofern ordnet sich diese Aufgabe in die enorme
Aufgabenvielfalt der Stadtverwaltung ein und unterstiitzt dabei den Prozess der zunehmenden
Digitalisierung der Verwaltungsprozesse.

Weiterhin ist das KGRZ ein Dienstleister im Rahmen des ZIDKOR bzw. gegeniiber Dritten und erfiillt in
diesen Rahmen sicherstellende Aufgaben im kommunalen Umfeld.

Die Informationssicherheitsleitlinie (ISLL) des KGRZ ordnet sich daher den ISLL der Stadtverwaltung
(primér) und des ZIDKOR unter und legt in diesem Zusammenhang grundsitzliche
Rahmenbedingungen fest, welche das KGRZ zu verantworten hat.

Beim Einsatz der Informationstechnologie muss die Organisation des KGRZ darauf achten, dass die
Sensibilitat der ihr libertragenen und von ihr verarbeiteten Informationen mit der erforderlichen
Sorgfalt Rechnung getragen wird. Die Informationssicherheit wird in zunehmendem MaRe zu einer
unverzichtbaren Grundlage fiir das Verwaltungshandeln, dem alle Beteiligten Vertrauen schenken
sollen und konnen. Das KGRZ tragt somit eine grundsdtzliche Verantwortung, Dienste mit ,security
by design” zu entwickeln und zu betreiben. Ein sehr wichtiger Bestandteil dieser Aufgabe ist, die
Fachbereiche in dieser Entwicklung zu begleiten.

Es ist erforderlich, das Zusammenwirken von Fachanwendungen mit ihren Informationen, Aufgaben
und Produkte sowie der zugehdrigen Infrastruktur der Informationstechnik und den
Kommunikationskandlen in ihrer Einheit zu betrachten. Die Informationssicherheit ist keineswegs
eine technische Komponente sondern die Summe aller organisatorischen, personellen und
technischen MaRBnahmen, um festgelegte Ziele zu erreichen. Vertraulichkeit, Integritat und
Verfligbarkeit der zu verarbeitenden Informationen sind ein hohes Gut.

Die Organisation des Informationssicherheitsmanagementsystems (ISMS) des KGRZ orientiert sich am
IT-Grundschutz und den BSI-Standards 200-x (Rahmenwerk).

2. Geltungsbereich
Die ISLL gilt fiir den Verantwortungsbereich des KGRZ und der vom Rechenzentrum betriebenen
Infrastruktur und IT-Systeme. Sie gilt auch fiir auRerhalb des Dienstgeb&dudes eingerichtete
Arbeitsplatze (mobile Arbeitsplatze/-gerdte).

3. Sicherheitsziele

a) Unterstiitzung der Fachbereiche / Amter bei der Wahrnehmung lhrer Verantwortung hinsichtlich
der Informationssicherheit in den jeweiligen Fachbereichen, in der Regel die
Verfahrensverantwortlichen.
Verfahrensverantwortlicher ist jede Person oder Organisationseinheit, der die Verantwortung fir
die Kontrolle von Produktion, Entwicklung, Pflege, Gebrauch und Sicherheit von Daten und der
sie verarbeitenden Komponenten Ubertragen wurde.

b) Die Verfiigharkeit der IT-Systeme wird in einem solchen Umfang gesichert, dass Fehlfunktionen
bzw. UnregelmaRBigkeiten weitestgehend ausgeschlossen sind. Der erforderliche Umfang der
Verfigbarkeit wird gemeinsam mit dem Verfahrensverantwortlichen festgelegt.



c) Die Anforderungen an Integritat und Vertraulichkeit der Daten ergeben sich aus den
einschlagigen Gesetzen und vertraglichen Regelungen. Negative materielle und immaterielle
Folgen fir das KGRZ, die Verwaltung und die Mitarbeiter durch GesetzesverstéRe sind zu
vermeiden. Das beinhaltet verantwortungsbewusstes Handeln der Leitung und Mitarbeiter sowie
eine sorgfaltige Losungsentwicklung und Betriebsvorbereitung.

Die Sicherheitsmafnahmen miissen in einem wirtschaftlich vertretbaren Verhaltnis zum Wert der
schitzenswerten Informationen und IT-Systeme stehen. Das bedarf einer sorgfaltigen Priifung in
enger Zusammenarbeit mit den Fachbereichen und Amtern. Schadensfille mit hohen materiellen
und immateriellen Auswirkungen sind inakzeptabel.

4. Informationssicherheitsmanagementsystems (ISMS)
Zur Erreichung der Informationssicherheitsziele ist eine Sicherheitsorganisation geschaffen. Die
Verantwortung fiir die Organisation und den Prozess tragt die Werkleitung. Es ist ein
Informationssicherheitsbeauftragter (ISB) bestellt worden. Er berichtet regelmiRig direkt an die
Werkleitung und hat das Vortragsrecht.

Alle Mitarbeiter des KGRZ haben den ISB in seiner Arbeit fachlich ausreichend zu unterstiitzen. In
Fragestellungen zur Informationssicherheit haben sich die Mitarbeiter an die Vorgaben des I-SiBe zu
halten. Der ISB ist rechtzeitig in die Projekte und Ausschreibungsvorbereitungen einzubinden.

Den Mitarbeitern werden geeignete Ressourcen zur Verfligung gestellt, um Sachfragen der
Informationssicherheit im Bereich ihrer Aufgaben zu beriicksichtigen und zu klaren.
Informationssicherheit ist ein Bestandteil des Weiterbildungskonzeptes des KGRZ.

5. Grundlegende Mafnahmen

Fiir alle IT-Systeme und zu betreuenden Anwendungen wird ein verantwortlicher technischer
Ansprechpartner benannt, der mit dem Verfahrensverantwortlichen der Fachbereiche
zusammenarbeitet. Fir alle diese Funktionen sind Vertretungen einzurichten. Es muss durch
Unterweisungen und ausreichende Dokumentationen sichergestellt werden, dass Vertreter ihre
Aufgaben erfiillen kdnnen. Es besteht Dokumentationspflicht.

Gebdude und Rdumlichkeiten werden durch ausreichende Zutrittskontrollen geschiitzt. Der Zugang

zu IT-Systemen wird durch angemessene Zugangskontrollen und der Zugriff auf die Daten durch ein
restriktives Berechtigungskonzept geschiitzt.

Computer-Viren-Schutzprogramme werden auf allen IT-Systemen eingesetzt. Alle Internetzuginge
werden durch geeignete Schutzmechanismen (Proxy-Strukturen, Firewalls, Einrichtung von
demilitarisierten Zonen etc.) gesichert. Alle Schutzprogramme werden so konfiguriert und
administriert, dass sie einen effektiven Schutz darstellen und Manipulationen verhindert werden. Des
Weiteren unterstiitzen Mitarbeiter im KGRZ durch eine sicherheitsbewusste Arbeitsweise diese
SicherheitsmaRnahmen und informieren bei Auffilligkeiten die entsprechend festgelegten Stellen.

Datenverluste kénnen nie vollkommen ausgeschlossen werden. Durch eine umfassende
Datensicherung wird daher gewihrleistet, dass der IT-Betrieb kurzfristig wiederaufgenommen
werden kann, wenn Teile des operativen Datenbestandes verloren gehen oder offensichtlich



fehlerhaft sind. Informationen werden einheitlich gekennzeichnet und so aufbewahrt, dass sie
schnell auffindbar sind. Es gibt ein Datensicherungskonzept.

Um groBere Schiden in Folge von Notfdllen zu begrenzen bzw. diesen vorzubeugen, muss auf
Sicherheitsvorfalle ziigig und konsequent reagiert werden. MaRnahmen fiir den Notfall werden in
einem separaten Notfallvorsorgekonzept zusammengestellt. Das Ziel des KGRZ ist, auch bei einem
Systemausfall kritische Geschéftsprozesse aufrecht zu erhalten und die Verfigbarkeit der
ausgefallenen Systeme innerhalb einer tolerierbaren Zeitspanne wiederherzustellen.

6. Verbesserung der Sicherheit
Das ISMS wird zweijdhrig auf seine Aktualitdt und Wirksamkeit gepriift. Daneben werden auch die
MaRnahmen regelmdRig daraufhin untersucht, ob sie den betroffenen Mitarbeitern bekannt sind, ob
sie umsetzbar und in den Betriebsablauf integrierbar sind.

Die Leitung unterstiitzt die standige Verbesserung des Sicherheitsniveaus. Mitarbeiter sind
angehalten, mogliche Verbesserungen oder Schwachstellen an die entsprechenden Stellen
weiterzugeben.

Durch eine kontinuierliche Priifung der Regelungen und deren Einhaltung wird das angestrebte
Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert,
die Sicherheitssituation organisatorisch zu verbessern und standig auf dem aktuellen Stand der IT-
Sicherheitstechnik zu halten.

7. Inkraftsetzung
Diese Leitlinie wird mit Wirkung vom 01. Januar 2018 in Kraft gesetzt

Koblenz, den 19.12.2017
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W itung KGRZ Koblenz



