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1. Informationssicherheit im KGRZ

1.1  Umsetzung der Anforderungen des neuen Grundschutzes

Die Analyse und sukzessive Umsetzung der neuen Anforderungen des neuen IT-
Grundschutzkompendiums wird noch einige Zeit in Anspruch nehmen.

1.2 Ausbau des Informationssicherheitsmanagementsystems
(ISMS) des KGRZ

Eine der zentralen Aufgaben des Informationssicherheitsmanagements ist das
Erfassen von Sicherheitsvorfallen und die Dokumentation der getroffenen
Gegenmalnahmen. Hierfir wurde in einem ersten Schritt ein Erfassungsbogen ins
Leben gerufen, dem nun die Ausarbeitung einer Leitlinie zum
Sicherheitsvorfallmanagement folgen wird.

1.3 Sichereres Rechenzentrum (KGRZ.SRZ)

Mit der Prifung der im neuen Rechenzentrum (KGRZ.SRZ) umgesetzten Malnahmen
hinsichtlich der Einhaltung aktueller IT-Grundschutz-Anforderungen wurde begonnen.
Aktuell ausstehend sind noch die Prufungen der IT-Verkabelung und
Elektroverkabelung.
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2. Tatigkeiten des Informationssicherheits- und

Datenschutz-Management

3.1

Bereits umgesetzte Tatigkeiten

Fortlaufende Informationsgesprache mit dem Ordnungsamt zu den Themen
Informationspflichten nach der DS-GVO sowie zum Verzeichnis der
Verarbeitungstatigkeiten und dem Thema Auftragsdatenverarbeitung

Fortlaufende Informationsgesprache mit dem Amt fir Jugend, Familie, Senioren
und Soziales zu den Themen Informationspflichten nach der DS-GVO und sichere
Ubermittlung personenbezogener Daten an Dritte.

Informationsgesprach mit dem Kommunalen Servicebetrieb Koblenz (EB70) zum
Thema Informationspflichten nach der DS-GVO sowie dem Thema
Auftragsdatenverarbeitung.

Erstellen von Informationsschreibens zur Umsetzung der aufgrund DS-GVO
geforderten Informationspflichten fiir verschiedene Amter der Stadtverwaltung

Aktualisierung des Mustervertrages zu ,Vereinbarungen zur Informationssicherheit
und zum Datenschutz bei Auftragsdatenverarbeitungen® (Informationssicherheits-
und Datenschutzvertrag der Stadtverwaltung Koblenz).

Erstellen der ersten Verfahrensbeschreibung fir das Verfahren ,Unterm Strich®
gemeinsam mit dem Zentralen Gebdudemanagement

Erstellen eines Erfassungsbogens fur Sicherheitsvorfalle fir das KGRZ

Leitung der Sitzungen der Arbeitsgruppe der Informationssicherheits- und
Datenschutzbeauftragten der Produktivstandorte des ZIDKOR (Zweckverband fur
Informationstechnologie und Datenverarbeitung der Kommunen in Rheinland-
Pfalz) und Wahrnehmung der Rolle des Informationssicherheits- und
Datenschutzbeauftragten flir den ZIDKOR

Auswahl einer Datenschutzmanagement Software und Antragstellung ,IT-
Projektantrag® zur Einfihrung der Software.
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3.2 Anstehende Tatigkeiten

Anpassen der Dienstanweisung zur Videolberwachung bei der Stadtverwaltung
Koblenz im Hinblick auf die DS-GVO.

Etablieren eines softwareunterstiitzen Informationssicherheits- und Datenschutz-
Management-Systems.

Etablieren eines softwareunterstitzen Sicherheitsvorfall- und Notfall-Management.

Uberwachen der Umsetzung der aufgrund DS-GVO geforderten Informations-
pflichten.

Erstellen einer Informationssicherheits- und Datenschutz-Leitlinie.
Bereinigung der Vertrage zur Auftragsdatenverarbeitung.

Erstellen eines Informationssicherheits- und Datenschutzkonzeptes pro
Fachverfahren.

kontinuierliche Schulungs- und Sensibilisierungskampagnen

Umsetzen der relevanten Malnahmen aus dem IT-Grundschutz-Kompendium
sowohl im KGRZ als auch in der Verwaltung

Zentrale Erfassung aller bei der Stadtverwaltung Koblenz eingesetzten Verfahren
(Zentrales Verzeichnis der Verarbeitungstatigkeiten auf der Grundlage der
dezentralen Verfahrensbeschreibungen).

Unterstltzungsleistungen bei der Durchfiihrung notwendiger
Informationssicherheits- und Datenschutz-Folgenabschatzungen / Risiko-
Folgenabschatzungen
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