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GESCHAFTSVERLAUF UND LAGE DES EIGENBETRIEBES

Das ,,Kommunale Gebietsrechenzentrum Koblenz” (KGRZ) wurde zum 1.1.1995 als Eigenbetrieb der Stadt

Koblenz gegriindet. Die Einrichtung, die seit 1975 besteht, war bis zu diesem Zeitpunkt eine Abteilung des

Hauptamtes.

Zweck des Eigenbetriebes ist nach § 1 der Betriebssatzung, in der Fassung vom 23.08.2001, zuletzt gedandert
durch Satzung vom 05.11.2009, die Informationsverarbeitung fir die Stadt Koblenz und andere Kérperschaf-

ten, Anstalten und Stiftungen des 6ffentlichen Rechts und deren Einrichtungen sowie fir Dritte.

Im Rahmen dieser Zielsetzung erbringt das KGRZ Dienstleistungen in den Bereichen:

» Kundendienste:
. Vermietung von Hard- und Software an die Stadtverwaltung
. Systemservice flr die Hard- und Softwareinstallationen in der Verwaltung
. Housing und Hosting Leistungen als Rechenzentrumsbetrieb fiir Dritte und im Rahmen
des ZIDKOR (Zweckverband fiir Informationstechnologie und Datenverarbeitung der
Kommunen in Rheinland-Pfalz
. Hosting von Fachverfahren
» Informationsverarbeitung:
e  Service fur
o eigene Anwendungssoftware
o Fremdsoftware
o Standardsoftware
e Informationstechnik:
o Betrieb von Anwendungen auf verschiedenen Hardwareplattformen
o Netzpflege und -betrieb
e  Entwicklung:
o  Erstellung und Pflege von:
= Eigensoftware
=  Fachanwendungen

= Schnittstellen



Die wesentlichen, zentral vorgehaltenen Verfahren waren in 2017:

e Bauwesen ,ProBauG“

e  Finanzwesen ,MACH", ,Oxaion“, ,AB-Data“

e Einwohnerwesen ,,Ewois” - MESO (Landesverfahren)

e Kfz-Wesen , IKOL-FS“, ,,DIGANT FS“, ,Viato Z“ (Fahrerlaubnisse und Zulassungen)

e Personalwesen (Personalkostenplanung und -abrechnung, Zeiterfassung und
Zutrittskontrolle) ,Fidelis”, ,TIME“

e  Verkehrsiberwachung (ruhender und flieRender Verkehr) EurOwiG & ABIS

e Sozialwesen ,Care4”

e Jugendwesen ,GeDok”

e  Sitzungsmanagement / Rats- und Amtsinformationssystem , Session”

e Umweltinformationssystem ,,UMGIS*

e Allgemeine Bliroanwendungen (Mail- u. Kalendersysteme, Intranet, Internet)

e ,KOGIS” Geoinformationssystem

e ,Owig” Ordnungswidrigkeitsverfahren

e ,Sissy“, ,Lunch”, ,ALF“ Schilerverpflegung, -beférderung & Schulbuchausleihe

e Implementierung einer stadtweiten Anmeldung, Vergabe und Verwaltung von
Kinderbetreuungsplatzen ,,LITTLE BIRD“

o Implementierung einer Computer Added Facility Management Systems fiir das Zentrale
Gebdudemanagement ,,IMSWARE"

e  Zutritts und Videosysteme ,RecData”

Die Leistungen wurden, neben der Stadt Koblenz als Hauptkunden, von 60 weiteren externen Kunden in

Anspruch genommen.

Die wesentlichen Aktivitaten bezogen sich im Jahr 2017 auf:

e Datenschutz und IT-Sicherheit: Aufarbeitung und Vorbereitung auf die Umsetzung der
Richtline zur EU-Datenschutzgrundverordnung (EU-DSGVO) im Mai 2018

e Erreichung nachste Ausbaustufe SRZ

e Vorbereitung und Beginn der Umsetzung im Bereich der e-collaboration / Rollout

Microsoft-Office



e Aufrechterhaltung des Systembetriebes

e  Entwicklung und Betrieb von Verfahren

e Ausbau der mobilen Kommunikation

e Speicherkonsolidierung und weiterer Ausbau

e Im Schulnetz lag der Schwerpunkt auf dem Ausbau der Anbindung von Schulen an das
Schulnetz (Umstellungen von Funkstrecken & VDSL Beauftragungen) sowie zahlreiche
zwingend notwendige Updates der Systemsoftware in der Serverlandschaft. Daneben
wurde auch eine Verbesserung im Bereich der 26 Backupserver geplant und umgesetzt
sowie eine Reihe von Standorten mit neuer Hardware und auch mobilen Endgeraten
ausgerustet.

e Personalmanagement: Umstellung vom Inhouse-Betrieb auf ASP (Applikation Service
Provider) bzgl. SD Worx (friiher Fidelis)

e Kommunenhosting, Ausbau und Entwicklung weiterer Dienstleistungen (z.B. Auslagerung
der Datensicherung fiir Kommunen)

e Weiterer Ausbau des Zweckverbandes fiir Informationstechnologie und
Datenverarbeitung der Kommunen in Rheinland-Pfalz (ZIDKOR) (insbesondere die

Inbetriebnahme der eGovernment Suite fir Koblenz durch den Zweckverband)

AUFTRAGSLAGE
Zum Jahreswechsel 2017/2018 lagen dem KGRZ folgende Aufgaben von besonderer Bedeutung vor:

e Ausbau der interkommunalen Zusammenarbeit
Planung eines Rechenzentrumverbundes zwischen dem RZ der Stadt Mainz (Kommunale Datenzent-
rale Mainz KDZ) und dem KGRZ Koblenz.

e  Planung der Aufgabenilibernahme ,technische Bereitstellung einer modernen Voice over IP
Telefonanlage fir die Stadtverwaltung Koblenz*.

o Aufbau der Microsoft-Exchange Umgebung als Einstieg in das Konzept ,e-collaboration”

e  Beginn Rollout von Microsoft-Office Produkten

e Beginn der Umsetzung von ,,e-government”: Einfiihrung DMS und e-Rechnung

e Beschaffung neuer und auszutauschender Hardware (Arbeitsplatzhardware und zentrale Komponen-
ten (Server, Netzwerkinfrastruktur))

e  Betrieb des Personalmanagementsystems mit weiteren Anwendungskomponenten im ASP-Betrieb
mit Fidelis HR

e weiterer Ausbau des Pilotprojektes ,virtuelle Kommune” (ZIDKOR)

o Releasepflege bestehender Softwareanwendungen

o Pflege und Betrieb der Netzinfrastruktur der Stadt Koblenz



e Pflege und Betrieb aller eingesetzten Hardwarekomponenten

e  Fortschreibung der strategischen IT-Planung

e Ausbau der Netzsicherheit

e weiterer Ausbau der UmbaumaRnahme SRZ und interne Ausrichtung zur Erlangung der BSI-
Grundschutzstufe ,normal” (RZ-Bau).

e  Mitarbeit im Projekt ,Sichere Kommune” Rheinland-Pfalz am Beispiel des Projektes virtuelle Kom-
mune.

e  Mitarbeit in zahlreichen fachbezogenen Projekten zur Softwareeinfiihrung, Aktualisierung oder

Erweiterung fiir die Fachdienststellen der Stadtverwaltung Koblenz.
Diese Aufgaben werden die vorhandenen Ressourcen vollstandig binden.
Vorgdnge besonderer Bedeutung, die nach Schluss des Wirtschaftsjahres eingetreten sind:

Nach Abschluss des Wirtschaftsjahres traten keine Vorgdnge von besonderer Bedeutung auf.

ANDERUNGEN IM BESTAND, LEISTUNGSFAHIGKEIT UND AUSNUTZUNGSGRAD

Im Rahmen des Netzausbaus, der Anbindung von AuRRenstellen und der lber Internet moglichen Zugriffe auf
Verwaltungsinformationen, wurden die technischen und organisatorischen Grundlagen weiter den
Anforderungen angepasst, insbesondere betreffend der Einbindung neuer Endgerite. Wesentliche Anderun-
gen im Anlagenbestand haben lediglich durch den Endausbau des neuen Rechenzentrums stattgefunden. Dies
betrifft insbesondere den Kauf von zusatzlichem Speicher zum Jahresende. Der Einbau erfolgt im Friihjahr

2018.

Nach Bedarf wird weitere Hardware (Server, Router, Switche) beschafft. Gleichzeitig werden die Anstrengun-

gen zur Konsolidierung der vorhandenen Infrastruktur fortgesetzt (SAN-Speicher, Virtualisierung).

Alle Systeme wurden aufgabengerecht modifiziert und laufen in einem hohen Auslastungsgrad.



PROGNOSEBERICHT

GEPLANTE INVESTITIONEN

» Fortfuhrung des im Jahr 2017 begonnenen Projektes e-collaboration
» Austausch und Erweiterung von Arbeitspldtzen im Verwaltungsnetz:
e Beschaffung von Arbeitsplatzsystemen
e Austausch von veralteten Arbeitsplatzsystemen
e Beschaffung notwendiger zentraler Komponenten (Server, u.a.)
Ausbau der Netzwerkinfrastruktur
» Speicherkonsolidierung:
e Bedarfsgerechte Erweiterung der Speicherkapazitdt des SAN und Neukonzeption
» Ausbau des Koblenzer Schulnetzes (Anbindung weiterer Schulen, Einfihrung des neuen
Schulverwaltungsprogramms edoo.sys und Ausbau der BOYD Strategie an Schulen zur Verbesserung
des digitalen Lernumfeldes)
» Ausbau der e-government Losungen und der digitalen Aktenfihrung
UmbaumalRnahmen 3. Etage Schangelcenter

» Lizenzerweiterungen im Bereich Finanzwesen (M2)

VORAUSSICHTLICHE ENTWICKLUNG DES EIGENBETRIEBS

Die Entwicklung der Datentechnik erfordert nach wie vor die permanente Anpassungsfahigkeit des Betriebs.
Nach dem Netzausbau und der flaichendeckenden Versorgung der Verwaltungsarbeitsplatze werden weiterhin

Konsolidierungspotentiale untersucht.

Der Gewinn It. Jahresabschluss 2017 betragt 277.534,90 €. Fiir das Wirtschaftsjahr 2018 wird ebenfalls ein

positives Ergebnis erwartet.
Fiir die Personalentwicklung ergibt sich folgendes Bild:

Sowohl die hohe Komplexitat einer modernen IT Umgebung als auch die Vielzahl der zu leistenden IT Projekte
(aktuell 38) belasten das Personal des KGRZ weiterhin in einem hohen Malie. Erschwerend kommt hinzu, dass
die heterogene Umgebung in den meisten Einzelbereichen ein hohes MaR an Spezialistenwissen erfordert,
welches in den meisten Fallen nicht redundant vorgehalten werden kann. Dies fihrte haufig zu einer Zuspit-

zung der Belastung auf immer wieder die gleichen Personen.

In der Gesamtbetrachtung werden auch in 2018 die personellen Ressourcen insgesamt voll ausgelastet sein
und auch weiterhin Uberstunden an einigen Stellen nicht vermeidbar sein. Auch die technische Basis wird

entsprechend der zu erwartenden héheren Anforderungen weiterhin permanent anzupassen sein.



Sowohl die quantitative Belastung als auch die hohen technischen Anforderungen an das Personal stellten
zunehmend ein personelles Ausfallrisiko (Krankheit, qualitative Uberforderung, Personalgewinnung und

Personalbindung) dar, dem zwingend mit einem Personalkonzept begegnet werden musste.

In Zusammenarbeit mit dem Amt fiir Personal und Organisation hat das KGRZ ein neues Teamorientiertes
Personalkonzept entwickelt, dass insbesondere den veranderten Anforderungen an die neue Betriebsstatte
des KGRZ Rechnung trigt und insgesamt darauf ausgerichtet ist, die Vertretungs- und Uberlastungsrisiken zu
verringern. Die Umsetzung und Fortschreibung des Konzeptes wurde im Jahr 2016 begonnen, im Jahr 2017
konsequent weiterverfolgt und wird sich liber die nachsten Jahre kontinuierlich weiterentwickeln und etablie-
ren missen. Dartiber hinaus sollen kiinftig immer starker die Moglichkeiten der interkommunalen
Zusammenarbeit in den Fokus gestellt werden, um eine dauerhafte Aufgabenwahrnehmung zu gewahrleisten

und einen gesteigerten Personalzuwachs zu vermeiden.

Mit der Umsetzung des neuen Personalkonzeptes und der guten Zusammenarbeit im Bereich neuer Projekte
mit dem beim Amt fiir Personal und Organisation eingefiihrten strategischen IT-Management konnte die Zahl
der Uberstunden bereits deutlich reduziert werden. Waren es 2015 noch fast 3.100 Uberstunden so konnten

diese fiir 2017 auf nur noch 1.650 Uberstunden reduziert werden.

Im Bereich des Personal Recruiting zeichnet sich allerdings eine immer schwieriger werdende Situation fiir den
IT Bereich ab. Ausgebildete IT Spezialisten kénnen mit den Entgelten des TVSD kaum gewonnen werden. Die
Zahl und die Qualitit der Bewerbungen ist deutlich riickldufig. Die durchaus positiven Anderungen im Bereich
des TVGD fiir den IT Bereich sind zwar zu begriRen, reichen jedoch im Wettbewerb mit dem freien Markt nicht
aus. Das KGRZ setzt daher verstarkt auf eigene Aus- & Weiterbildung sowie die Zusammenarbeit mit Umschu-

lungs- & Ausbildungspartnern.



CHANCEN UND RISIKEN

BERICHT UBER DAS INTERNE KONTROLLSYSTEM UND DAS RISIKOMANAGEMENTSYSTEM

| RISIKEN

Fiir die Abwehr bzw. Minderung von Schaden durch Ausfall technischer Geréte sind verschiedene Vorkehrun-
gen getroffen worden. Gegen Schaden durch Stromausfall sind alle zentralen Rechner durch eine unter-

brechungsfreie Stromversorgung abgesichert.

Datenverlusten wird durch tagliche Vollsicherung und Auslagerung in einem anderen Gebdude vorgebeugt,
sowie ein Spiegeldatenbestand im technischen Rathaus vorgehalten. Fiir die Abwehr von Schaden durch Feuer
wurden Vorkehrungen durch verschiedene BrandschutzmaRnahmen getroffen. Mit der Fertigstellung des

neuen RZ-Baues wurden diese MalRnahmen auf ein deutlich hoheres Niveau gehoben.

Bei der librigen Geschaftstatigkeit sind die betriebswirtschaftlichen Risiken als relativ gering einzustufen. Die
Kunden des KGRZ sind Institutionen der 6ffentlichen Verwaltung und gelten damit grundsatzlich als ,bestands-

sicher”. Dies gilt auch im Hinblick auf unternehmerische bzw. finanzielle Risiken.

Risiken, die sich aus dem Einsatz von Verfahren ergeben, werden durch Projektstrukturen (Betrachtung der
fachlichen und wirtschaftlichen Einsatzkomponenten) gemindert. Die Dienstanweisung fur das IT- Manage-
ment der Stadtverwaltung Koblenz (DITMa) bietet eine hinreichende Grundlage fir die Abgrenzung der Auf-

gaben der Auftraggeber- und Auftragnehmerseite.

Mit der Ausdehnung der im Internet angebotenen Dienstleistungen ist verstarkt gegen die von diesem
Medium ausgehenden Gefahren Vorsorge zu treffen. Durch Vereinbarungen mit dem Provider sowie dem
gemeinsamen Betrieb entsprechender Sicherheitstechnik wurden sowohl organisatorische als auch technische

Vorkehrungen getroffen.

Es zeichnet sich ab, dass mittelfristig zunehmend Verfahren auf Basis des Internets und dort wiederum in inter-
kommunaler Zusammenarbeit sowie ebenen-libergreifend, betrieben werden miissen. Fir fast alle Arbeits-
platze der Verwaltung ist ein permanenter Internet-Zugriff unerlasslich, ebenso erfolgt zunehmend der Zugriff
auf das Netz der Verwaltung Gber das Internet Glber Heimarbeitsplatze, Smartphones und Tablets. Da es sich in
der Gberwiegenden Mehrzahl der hierbei verarbeiteten Daten um solche mit Personenbezug handelt, muss
der zunehmenden Gefahrdung dieser Daten angemessen begegnet werden. Darlber hinaus gibt es nur noch
wenige Stellen in der Verwaltung, die ohne den permanenten - und zunehmend auch auflerhalb der Kern-
Arbeitszeiten der Verwaltung - Zugriff auf die zentral beim KGRZ verwalteten Betriebs-Ressourcen arbeitsfahig
sind. Zur Sicherstellung der sich hieraus ergebenden Anforderungen ist eine Ausrichtung des Betriebs des KGRZ
an den Anforderungen/Empfehlungen des Bundesamtes flr Sicherheit in der Informationstechnik (BSI)
unumganglich. Die hierfiir erforderlichen MalRnahmen werden in enger Abstimmung mit den Rheinland-pfalzi-

schen kommunalen Spitzenverbdanden umgesetzt. Im Einzelnen:



Die erforderlichen personellen MaRnahmen wurden ergriffen (Bestellung eines IT-Sicherheitsbeauftragten (IT-
SiBe)). Die aus dieser Forderung sich ergebenden technischen MaRnahmen wurden genehmigt. Der RZ-Betrieb
ist als sog. ,dunkles Rechenzentrum® - d.h. im Wesentlichen ohne standiges Personal vor Ort - in Koblenz
eingerichtet und I6st so die seit 40 Jahren bestehende RZ-Betriebsstatte im Maschinensaal des Schangel-
Center ab. Die hierfir erforderlichen MaRnahmen wurden seitens des Landes mit einem erheblichen Zuschuss
gefordert. Fiir den weiteren Ausbau im Bereich Notfallmanagement und Krisensicherheit trat eine 24/7
Rufbereitschaft in Kraft und mit Beginn des Jahres 2018 trat die Informationssicherheitsleitlinie (ISLL) des KGRZ

in Kraft.

Flr den Bereich der interkommunalen Zusammenarbeit ist eine Unwagbarkeit gegeben, falls diese nicht bzw.
nicht in nennenswertem Umfang ausgebaut werden kann, bzw. falls die Zusammenarbeit auf der Ebene des
ZIDKOR nicht bzw. nicht in nennenswertem Umfang voranschreitet. Wir treten dem entgegen durch verstarkte
Einbindung der Partner und Erweiterung des Produktportfolios, um einerseits den Auslastungsgrad des
Rechenzentrums zu gewiahrleisten, als auch hohe Sicherheitsstandards interkommunal zu kommunizieren und

im Nachgang dann auch zu etablieren.

CHANCEN

Hieraus ergeben sich sowohl Chancen als auch Risiken fiir das KGRZ.

Chancen dadurch, dass sich weitere Kommunen und 6ffentliche Einrichtungen in Rheinland-Pfalz im Rahmen
der interkommunalen Zusammenarbeit entschliefen, das KGRZ als Betriebsstatte des ZIDKOR auch fur ihren
eigenen IT-Betrieb zu nutzen. Durch Ressourcenbiindelung und Komplexitatsabbau kénnen durch eine zuneh-
mende interkommunale Zusammenarbeit Synergieeffekte genutzt werden. Auf dieser Basis ergeben sich

unterschiedlichste Produkttypen, die in diesem Zusammenhang angeboten werden kénnen:

» Kommunenhosting: vollstandige Virtualisierung von Server und Clients und Nutzung des KGRZ als
vollumfanglichen RZ-Dienstleister

Nutzung des RZ als Softwaredienstleister

Housing

Kommunale Cloud-Services

vV V V V

Externe Datensicherung

In jeder dieser Moglichkeiten sehen wir Potentiale, den Ausbau von Kundenbeziehungen weiter fortzuschrei-

ben.

Insbesondere sehen wir es als Chance, das KGRZ liber die enge Zusammenarbeit mit den kommunalen
Spitzenverbanden und dem Rechenzentrum der Stadt Mainz (KDZ) strategisch fest in der kommunalen IT

Landschaft Rheinland-Pfalz als verlasslichen Partner zu verankern.
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RISIKOBERICHTERSTATTUNG UBER DIE VERWENDUNG VON FINANZINSTRUMENTEN

Zu den im Unternehmen bestehenden Finanzinstrumenten zdhlen Forderungen, Verbindlichkeiten und Gut-
haben bei Kreditinstituten.

Das KGRZ verfligt liber einen solventen und bonitdtsstarken Kundenstamm aus dem lberwiegend kommuna-
len Umfeld. Forderungsausfalle sind seit Griindung bisher nicht vorgekommen.

Verbindlichkeiten werden innerhalb der vereinbarten Zahlungsfristen gezahlt.
Sowohl kurzfristige als auch langfristige Verbindlichkeiten finanziert das KGRZ aus Eigenmitteln.

Ziel des betriebswirtschaftlichen Risikomanagements der Gesellschaft ist die Sicherung des Unternehmens-
erfolgs gegen finanzielle Risiken jeglicher Art.

Beim Management der Finanzpositionen verfolgt der Eigenbetrieb eine konservative Risikopolitik. Zur Absiche-
rung gegen wirtschaftliche Risiken erfolgt ein monatliches Controlling, welches einen Uberblick iiber die
unterjahrige Entwicklung erméglicht. Bei signifikanten Abweichungen werden Gegensteuerungsmafnahmen
eingeleitet. Zur Minimierung von Ausfallrisiken verfiigt der Eigenbetrieb Gber ein addquates Debitorenmanage-

ment.

Aus Sicht der Werkleitung bestehen nach derzeitigem Kenntnisstand keine bestandsgefahrdenden Risiken.

Koblenz, den 19.04.2018

Andreas Sartorius Andreas Warth

Werkleitung kfm. Leitung | stellv. Werkleitung
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