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Neben der Überprüfung von neu zu genehmigenden Telearbeitsplätzen, deren 

Anzahl im Rahmen der Corona Pandemie deutlich zugenommen hat sowie der 

Beantwortung von Anfragen durch die Verwaltung zu Themen der 

Informationssicherheit und des Datenschutzes, hat sich das Security Management 

schwerpunktmäßig im ersten Halbjahr mit folgenden Themen gekümmert befasst: 

 

 Audit der Integrierten Leitstelle (ILS) bei der Feuerwehr 

Koblenz, beauftragt durch das Ministerium des Innern und für 

Sport in Rheinland-Pfalz 
 

Die gesamte Ablaufplanung sowie spätere Durchführung und Überwachung 

des Audits oblag dem Informationssicherheitsbeauftragten der 

Stadtverwaltung Koblenz. Die einzelnen Prüfthemen wurden in enger 

Absprache mit allen beteiligten Stellen der Stadtverwaltung Koblenz und 

der Feuerwehr Koblenz aufbereitet.  

Während des dreitägigen Audits wurde neben der Integrierten Leitstelle 

auch das sichere Rechenzentrum des KGRZ durch den Auditor 

mitbetrachtet, da hier die produktiven IT-Systeme der Leitstelle 

untergebracht sind. 

Zum Zeitpunkt der Erstellung dieses Berichts lag der abschließende Bericht 

des Auditors noch nicht vor.  

 

 Überarbeitung der Dienstanweisung für Informationssicherheit 

und Datenschutz 
 

Die Dienstanweisung für Informationssicherheit und Datenschutz wurde 

überarbeitet und zum 01.04.2021 veröffentlicht. 

Neben der Definition von Schutzzielen ist das Security Management nun 

dazu berechtigt, weitere Richtlinien im Bereich der Informationssicherheit 

und dem Datenschutz direkt zu erlassen. 

 Veröffentlichung der Informationssicherheitsleitlinie 
 

Das Security Management hat eine Informationssicherheitsleitlinie erstellt, 

die am 15.04.2021 veröffentlicht. 
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 Einführung eines Informationssicherheits- und 

Datenschutzmanagement Systems (Otris) 
 

Wie bereits berichtet, haben sich die Städte Kaiserslautern, Ludwigshafen 

und Koblenz sowie die KommWis GmbH im Rahmen des ZIDKOR dazu 

entschieden, gemeinsam ein Informationssicherheit- und Datenschutz 

Management System zu beschaffen und durch das KGRZ betreiben zu 

lassen. Im ersten Halbjahr wurde das Customizing der Software mit dem 

Hersteller soweit abgeschlossen, dass ein produktiver Einsatz der Software 

zu Beginn des zweiten Halbjahres 2021 im Bereich „Datenschutz“ erfolgen 

wird. 

 

 Sicherheitsvorfälle 
 

Dem Security Management wurden im ersten Halbjahr 2021 drei 

Sicherheitsvorfälle gemeldet. In allen drei Fällen konnte durch das schnelle 

Eingreifen des KGRZ eine größere Auswirkung auf die IT- Infrastruktur und 

den -Betrieb der Verwaltung verhindert werden. Dies zeigt erneut, wie 

wichtig eine professionelle und schnell agierende IT für die Sicherstellung 

des IT-Betriebs ist.  

Überdies zeigen diese Vorfälle aber auch, dass sich die Qualität der 

Angriffe ständig „verbessert“, man kann schon sagen „professionalisiert“ 

und diesen nur mit dem Einsatz hochwertiger und professioneller 

Sicherheitslösungen begegnet werden kann. Die „Qualitätssteigerung“ der 

Angriffsversuche zwingt die Verwaltung daher zu einer ständigen 

„Aufrüstung“ ihrer Sicherheitsvorkehrung. Ein Ende ist hierbei und heute in 

keinster Weise abzusehen.  

 

 Ausblick für die zweite Jahreshälfte 2021  
 

Aktuell erstellt das Security Management eine Richtlinie für die 

Verpflichtung zum Datenschutz sowie eine Passwortrichtlinie, in der der 

Umgang mit Passwörtern in der Verwaltung geregelt wird. Die Richtlinien 

sollen zu Beginn des dritten Quartals veröffentlich werden. Darüber hinaus 

soll mit der Aufnahme der Verarbeitungstätigkeiten der einzelnen 

Fachämter in das Informationssicherheits- und Datenschutzmanagement 

System begonnen werden. 


